



安徽信息工程学院宿舍网络改造BOT项目技术需求
1建设内容
基于学校现状及发展，本次建设项目的安徽信息工程学院校园网络核心区域及网络平台设备需满足未来运行，具体建设内容如下：
	序号
	分项名称
	主要建设内容

	1
	核心区域
	网络接入、调试

	2
	老宿舍
	10栋老学生宿舍楼改造（综合布线及设备安装调试）；
1栋老教师宿舍楼改造（综合布线及设备安装调试）。

	3
	新建宿舍
	1栋新学生宿舍楼新建（综合布线及设备安装调试）；
1栋新教师宿舍楼新建（综合布线及设备安装调试）。

	4
	运营运维一体化平台建设
	认证计费平台接入、日志审计平台、运维服务平台、边缘缓存节点。


2产品技术指标与性能要求
2.1产品指标重要性表述
	序号
	标识符号
	符号说明

	1
	★
	评分项，详见评分细则

	2
	无标识项
	符合性审查项，有3条及以上未响应或负偏离的，投标无效


2.2产品技术参数及性能要求
	序号
	货物名称
	技术参数要求
	数量

	1
	上网日志管理平台
	1.标准2U设备，不少于2个千兆以太网口，核心数≥8核，内存≥32GB；硬盘空间不少于16TB；
2.日志源类型支持Syslog、视图、自定义file等；
3.支持第三方主流厂商设备，NAT设备、DNS、DHCP、防火墙、行为审计设备，以及Linux/Windows主机等日志采集分析；
4.支持相同数据源提取指定日志；支持相同数据源提取多类型日志；
5.支持可视化自定义配置日志源，配置完成后可实现自动导入日志；
6.★支持与本次采购认证计费网关对接，并记录用户实名访问日志数据，并为每条数据增加实名标签；（需提供此功能界面截图，并提供对接承诺函）
7.★支持日志格式结构化功能，可对结构或非结构化日志进行自动识别、格式化并提取其中的主要字段，并根据提取的字段查询搜索；（需提供此功能界面截图）
8.提供可视化大屏，监控多个日志源日志导入的状态，包括：日志压缩率、日志已用空间、系统资源占用、日志访问路径地域展示等；
9.监控单个日志源的存储状态，包括：存储占用空间、接收日志天数、日志最近更新时间、日志压缩率、磁盘剩余空间等；
10.支持对日志源的不同字段进行精确、范围、模糊查询，支持对日志源的各个字段进行聚合查询；
11.支持不同日志源间的日志便捷关联查询；
12.支持提取日志字段中的关键字，进行特征库匹配告警，如挖矿告警等；
13.支持系统运行状态告警，如磁盘占用阈值告警及设置,告警以邮件方式通知，并在系统界面直接配置邮件相关设置;
14.支持未成功入库日志检索，能够检索未被日志管理平台标准化存储的日志，并监听分析特定设备上指定端口的日志；
15.★具备网络安全专用产品安全检测证书；（需提供证书扫描件）
16.提供原厂商针对本项目的授权和三年售后服务承诺函。
	1台

	2
	终端防代理
	1.★认证计费网关增加防代理功能授权；（需提供原厂承诺函）
2.基于用户第7层应用报文识别代理私接特征，无需部署客户端，支持有线无线网任意认证方式；
3.支持同时识别私接用户的终端类型、数量、代理软件；
4.识别过程无溢出报文，无漏洞，能防破解防屏蔽；
5.支持提供特征库定期更新，能有效快速识别新型代理接入应用；
6.支持不同用户组不同共享接入控制策略；
	1套

	3
	无线控制器
	1.基于64位多核多线程高性能处理器和DDR4高速运行内存设计；
2.支持2个万兆SFP+接口，2个千兆电，1个管理串口，4个USB扩展口，1个VGA接口；
3.标配2048个LIC，通过LIC扩展最大可管理AP数量不少于10K个；
4.支持彩色LCD液晶屏，提供运行信息自动轮播显示和手动切换显示；支持双FLASH冗余存储设计；
5.支持AP和SSID的无线参数模板下发，并预置办公、室外、高密等8种场景；支持无线AP和用户的负载均衡，支持5G优先，低功率用户自动下线，一键网优和定时自动优化等体验改进功能；
6.内置本地、短信、访客和Voucher卡券等方式的Portal认证功能，支持认证模板自定义，提供营销手段；
7.支持在线云管，实现设备列表、网络拓扑、日志告警、体验报告等实用运维功能；支持与交换、无线、安全等产品统一品牌；
8.支持无线带宽平均分配，让不同协商速率的终端占用相等的无线信道时间，防止低速终端拉低网络整体速；
9.支持一键自动网优，自动完成无线信道、功率、频宽等参数的最佳化调整；
10.支持WIDS(无线入侵检测)、射频干扰定位、流氓AP的反制、防ARP欺骗、DHCP安全保护等无线安全防护功能；
11.本次实配可管理AP授权数量不少于4679个。
	1台

	4
	汇聚交换机
	1.★设备支持1个带外管理千兆电口，1个RJ45型CLI口，1个USB2.0接口，24个万兆SFP+光口，2*100GE 光口（QSFP28封装，可自适应40GE或配置成4个10GE）；（需提供官网截图和链接）
2.★交换容量≥880Gbps，包转发能力≥660Mpps；（需提供官网截图和链接）
3.标配2个热插拔电源；内置4个风扇；风扇标准前后风道设计；
4.支持虚拟化技术，最大支持16台集群单元，支持将多台物理设备虚拟化为逻辑上的一台设备，提高交换机的的性能、可靠性、灵活性、扩展性等；
5.支持IEEE 802.1d（STP）、802.1w（RSTP）、802.1s(MSTP)；支持802.1q VLAN,支持QINQ；
6.支持RIP v1/2、OSPFv2、BGP、BEIGRP，支持RIPng、OSPFv3、BGP4+；
7.支持Ingress和Egress ACL，支持匹配L2、L3、L4和IP五元组，进行复制、转发、丢弃；
8.支持DHCP SNOOPING，支持EAPS、MEAPS环网保护协议，环网倒换时间小于100ms，支持HSRP，VRRP热备份协议；
9.支持Console、Telnet、SSH、WEB；
10.设备支持软件定义网络SDN，符合0penFlow1.3协议标准，支持SDN和SDNReady功能，实现网络控制层和数据转发层的分离，简化网络的管理及维护难度，实现网络流量的灵活控制；
11.具有流分类和安全审计功能；具有用户访问控制和基于 IPv6的访问控制功能。
	2台

	5
	24口POE交换机
	1.★提供24个千兆POE口，4个万兆SFP+光口，交换容量≥336Gbps，包转发能力≥124Mpps，整机POE最大功率370W；（需提供官网截图和链接）
2.支持RIP v1/2、OSPFv2、BGP、BEIGRP，支持RIPng、OSPFv3、BGP4+；支持IGMPv1/v2/v3、PIM-SM、PIM-DM，支持组播流量跨VLAN复制功能；
3.支持EAPS、ERPS环网保护协议，支持VRRP；；支持BFD快速链路检测，并能够同RIP、OSPF、BGP、VRRP实现联动，以实现路由和链路的快速切换；
4.支持MCE，支持MPLS VPN的P/PE功能要求；支持Ingress和Egress ACL，支持匹配L2、L3、L4和IP五元组，进行复制、转发、丢弃；支持Hash同源同宿负载均衡，保证流量输出的会话完整性；
5.支持ZTP零接触配置开通（Zero Touch Provisioning）；支持Console、Telnet、SSH、WEB；
6.具有流分类和安全审计功能；具有用户访问控制和基于 IPv6的访问控制功能
7.提供防攻击功能，对恶意流量进行检测和抑制，实时查看防止攻击功能的工作情况，保护二层和三层网络安全，支持自定义时间区域查看交换机攻击事件，包括事件类型、攻击者MAC、攻击设备类型等维度;
8.支持设备整机热重启时，POE供电不间断，支持基于时间段控制端口供电功能，可以开启POE功率统计，显示POE端口信息描述表，并能通过命令定义端口供电PSE供电标准。
	262台

	6
	8口POE交换机
	1.提供8个千兆POE口，4个万兆SFP+光口，交换容量≥336Gbps，包转发能力≥72Mpps，整机POE最大功率120W；
2.支持RIP v1/2、OSPFv2、BGP、BEIGRP，支持RIPng、OSPFv3、BGP4+；支持IGMPv1/v2/v3、PIM-SM、PIM-DM，支持组播流量跨VLAN复制功能；
3.支持EAPS、ERPS环网保护协议，支持VRRP；；支持BFD快速链路检测，并能够同RIP、OSPF、BGP、VRRP实现联动，以实现路由和链路的快速切换；
4.支持MCE，支持MPLS VPN的P/PE功能要求；支持Ingress和Egress ACL，支持匹配L2、L3、L4和IP五元组，进行复制、转发、丢弃；支持Hash同源同宿负载均衡，保证流量输出的会话完整性；
5.支持ZTP零接触配置开通（Zero Touch Provisioning）；支持Console、Telnet、SSH、WEB；
6.具有流分类和安全审计功能；具有用户访问控制和基于 IPv6的访问控制功；
7.提供防攻击功能，对恶意流量进行检测和抑制，实时查看防止攻击功能的工作情况，保护二层和三层网络安全，支持自定义时间区域查看交换机攻击事件，包括事件类型、攻击者MAC、攻击设备类型等维度；
8.支持设备整机热重启时，POE供电不间断，支持基于时间段控制端口供电功能，可以开启POE功率统计，显示POE端口信息描述表，并能通过命令定义端口供电PSE供电标准。
	2台

	7
	面板AP
	1.国标86*86mm入墙式安装；支持802.11ax WiFi6无线协议，整机四条空间流，3000M无线速率；
2.支持一WAN四LAN共5个千兆以太网口，支持标准POE供电；
3.一键开关LED指示灯，支持AC远程/批量开关LED；
4.支持CAPWAP无线管理协议，支持本地转发和集中转发模式；支持DHCP、DNS、手工等多种方式发现，支持AP零配置自动上线；
5.支持AP和SSID的无线参数模板下发，并预置办公、室外、高密等8种场景；
6.内置本地、短信、访客和Voucher卡券等方式的Portal认证功能，支持认证模板自定义，提供营销手段；
7.一个AP同时兼容本地AC和云AC组网，无需切换版本；
8.支持AP逃生模式，在AC或网络异常时确保无线网络持续可用；
9.支持通过AP调度，使多个用户可以同时接收、发送报文，减少用户间的竞争和退避，降低网络延时，提高网络效率；
10.支持在线云管，实现设备列表、网络拓扑、日志告警、体验报告等实用运维功能。
	4672台

	8
	吸顶AP
	1.支持吸顶式、放装式安装部署；
2.支持802.11ax wifi6无线协议，整机四条空间流，3000Mbps无线速率，内置智能全向天线；
3.2个千兆网口，支持POE和Adaptor双重供电方式；
4.AP支持网口内缩隐藏和超薄设计，厚度不超过33mm；
5.一键开关LED指示灯，支持AC远程/批量开关LED；
6.支持CAPWAP无线管理协议，支持本地转发和集中转发模式；支持DHCP、DNS、手工等多种方式发现，支持AP零配置自动上线；
7.支持AP和SSID的无线参数模板下发，并预置办公、室外、高密等8种场景；
8.内置本地、短信、访客和Voucher卡券等方式的Portal认证功能，支持认证模板自定义，提供营销手段；
9.★一个AP同时兼容本地AC和云AC组网，无需切换版本（投标文件中提供第三方有权威检测机构出具的具有“ CMA ”或“ CNAS ”标识的检测报告影印件或扫描件加以证明）；
10.★支持AP逃生模式，在AC或网络异常时确保无线网络持续可用（投标文件中提供第三方有权威检测机构出具的具有“ CMA ”或“ CNAS ”标识的检测报告影印件或扫描件加以证明）；
11.★支持通过AP调度，使多个用户可以同时接收、发送报文，减少用户间的竞争和退避，降低网络延时，提高网络效率（投标文件中提供第三方有权威检测机构出具的具有“ CMA ”或“ CNAS ”标识的检测报告影印件或扫描件加以证明）；
12、支持在线云管，实现设备列表、网络拓扑、日志告警、体验报告等实用运维功能。
	7台

	9
	万兆单模光模块
	万兆SFP+单模（10Km，1310nm，LC，DDM）
	532个

	10
	校园网运营运维平台
	1.系统拥有B/S架构后台管理系统以及微信小程序入口；
2.支持学生通过微信小程序提交报修、查看报修详情以及对运维服务质量进行评价；
3.含有财务管理模块，对每个月账单进行列表展示；
4.支持自定义角色并将权限细化至按钮级别；
5.支持校园网运营运维情况大屏展示，包括年级分布、套餐分布、营收情况等。
	1套

	11
	服务器集
	1.≥24核心，≥48线程；
2.基础频率≥2.50GHz，最大睿频≥3.50GHz；
3.L3缓存≥33MB；
4.最大内存容量≥64GB。
	1套

	12
	校园网设备监控系统
	1.支持Agent、SNMP、ODBC、IPMI、SSH、TELNET、SEND、HTTP、JMX、脚本、计算型等监控方式，支持IPv4和IPv6地址的设备监控；
2.数据传输采用压缩机制，支持敏感信息加密存储，保证数据安全；
3.Web监控允许重定向，支持添加多个变量和HTTP头信息；URL认证信息包括：HTTP认证、SSL证书文件等；
4.提供告警关联知识，能够在告警页面查看知识方案；同时具备将故障处理方案记录到知识库。
	1套

	13
	校园网可视化大屏系统
	根据采购人要求展示运营运维数据，包括校园网络总用户数、单宽/融合用户数、学生报修信息、故障解决情况等。
	1套

	14
	校园网服务中心
	根据采购人安排统一装修建设。
	1套

	15
	项目建设服务
	提供本次项目工程建设所有的辅材（线缆、机柜、线管、水晶头等）、设备安装和调试服务
	1项
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